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“Mejores practicas” para el Control, Seguridad y Auditoria de la
Tecnologia de Informacion

El modelo CoBIT® (Objetivos de Control para la Informaciéon y Tecnologia Relacionada)

El modelo CoBIT fue liberado en 1996 y actualizado en 1998 y 2000 por la Information Systems Audit and Control
Association-1SACA, en respuesta a la necesidad de contar con un modelo estandar de aceptacion general, para la
gestién, el control y la auditoria de los Sistemas de informacion y tecnologia relacionada. EI modelo CoBIT
armoniz6 36 reconocidos estandares Internacionales (COSO, 1SO 9000, OECD, ITSEC, TSEC, Estandares de
IS Japon, etc).

El objetivo del CoBIT® es fundamentar la aplicacion de las “mejores practicas” para el control y auditoria del
ciclo de vida de la Tecnologia de Informacién. Consta de cuatro Dominios: Planeacion y Organizacion, Adquisicion
e Implementacion, Entrega y Soporte, y Monitoreo.

El Cobit Advisor®™ Edition (Audit) automatiza el uso del modelo y le permite:

Un proceso consistente para evaluar / auditar la gestion y control de los sistemas de TI

Un benchmark reconocido para la gestion y control de sus sistemas de TI
Revisiones focalizadas mediante la seleccion de los dominios, procesos, criterios de calidad de la informacién y
Recursos de TI, relevantes en cada plan de auditoria de sistemas.

Realizar las auditorias o auto-evaluaciones en tres (3) niveles: Alto Nivel Gerencial (Dominios / Procesos),
detallado de los Objetivos de control, y detallado con las Guias de Auditoria (pasos del programa).
Identificar e implementar los controles y/o Guias de auditoria, basadas en estandares de “mejores practicas” y

brindar un “mayor valor agregado”.
Genera programas de auditoria o de auto-evaluacion a la medida.
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@ Provee la base de datos del CoBIT® con 34
Procesos, 318 Objetivos de Control y 34
Guias de Auditoria (desagregadas en 376
pasos que se agrupan segun su tipo).
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Con un simple clic sobre una alerta despliega el detalle de la misma.

Un amplio rango de gréficas, informes y formas en HTML, disponibles al toque de un botén. Los formularios
en Word 97 y HTML son ‘Editables” para capturar las respuestas de la gerencia u otra informacién y luego
actualizar automaticamente los archivos sin imprimir ni transcribir (Sin papeles).
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La funcionalidad del Cobit Advisor 3RP Edition (Audit) v3 incluye:

Personalizar y/o afiadir Subdominios, Objetivos de Control y Guias de Auditoria.

Vincular directamente Pasos de las Guias de Auditoria a los Objetivos de Control.

Asignar unidades o personas responsables por cada Objetivo de Control y generar reportes para
cada destinatario.

Campos memo (en formato RTF) para documentar los papeles de trabajo y comentarios del
usuario en cualquier etapa del proceso de la auditoria.
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Alimentar los resultados de la evaluacién
anterior, para los procesos y objetivos de
control, y comparar y mostrar automaticamente
su evolucion.

Un amplio rango de gréaficas, informes y formas
en HTML, disponibles al toque de un boton.
Los formularios en Word 97 y HTML son
‘Editables” para capturar las respuestas de la
gerencia u otra informacion y luego actualizar
automaticamente los archivos sin imprimir ni
transcribir (Sin papeles).

Funcion de “Alertas” para seguimiento de todo
aspecto pendiente.

Consolidar ~ (Acumular /  comparar) los
resultados evaluaciones realizadas a diferentes
areas o de la misma area en diferentes periodos
de tiempo, y consultas en linea.
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El modelo CoBIT® ha sido adoptado por gerentes de Tecnologia de Informacion y auditores de organizaciones de
todos los sectores de la economia, publicas y privadas, ubicadas en paises de todos los continentes.
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